FIRMA Y VALIDACION DE DOCUMENTOS

FIRMADOS
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1. INSTALACION DE XOLIDOSIGN

Descargar la aplicacion de la web de Xolido
URL: https://www.xolido.com/lang/xolidosign/xolidosigndesktop/

2. FIRMA DE ARCHIVOS.
e Abrir la aplicacion:

Opciones globales PANEL DE CONTROL

J
./ XolidoSign

— iQué desea hacer?
(%) Panel de Control

7 _f;y Firmar “\) Sello de Tiempo Q:ﬂ Verificar
/  Firmar

e Sello de Tiempo ‘ R
J Por su Sequridad

Mantenga siempre actualizado XolidoSign. La aplicacién estd en constante desarrollo y supervisién, para adaptarse
¢ Verificar

rapidamente a cualquier novedad criptografica.
Servicios
@ Opciones globales
Licencia de Uso

© Manual de Usuario
Novedades suscribete (+)

Boletin Xolido 22 de noviembre de 2019 - Campafia HEspafiavaciada
Xolido apuesta por el medio rural con una bonificacion del 20% en so...

‘l‘: Actualizar Bolet in Xolido 5 de noviembre de 2019 - Balance 13ENISE

Xolido se pone a la vanguardia de la Transformacion Digital de las em___ &

> Soporte

Soporte | Actualizar | LicenciadeUso | Acerca de XolidoSign
e Pinchar en la opcién de Firmar:
/

Opciones globales PANEL DE CONTROL

)

/ XolideSign
— i Qué desea hacer?

®) Panet de Control ¢

f/ Firmar @ Sello de Tiempo (‘ﬂ Verificar
,/ Firmar ‘ - -

e Sello de Tiempo ‘ 5
L Por su Segunidad

Mantenga siempre actualizado XolidoSign. La aplicacién estd en constante desarrollo y supervisién, para adaptarse
- - répidamente a cualquier novedad criptografica
¢ Verificar

Servicios

@ Opciones globales
Licencia de Uso

9 Manual de Usuario

Novedades suscribete (+)

> Soporte Boletin Xolido 22 de noviembre de 2019 - Campafia HEspafiavaciada

.
Xolido apuesta por el medio rural con una bonificacion del 20% enso... &
: Actualizar Boletin Xolido 5 de noviembre de 2019 - Balance 13ENISE &

Xolido se pone a la vanguardia de la Transformacién Digital de las em... &

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign



https://www.xolido.com/lang/xolidosign/xolidosigndesktop/

1 Seleccionamos el/los
fichero/s a firmar

2 Seleccionamos el
certificado

3 Seleccionamos la
carpeta de salida de los
ficheros firmados

4 Pichamos en este boton
para generar la firma.

7

) Opciones  Ayuda
./ XolidaSign

-S‘w
(%) Panel de Control [£, seisccionar archivos

| ———— [ elminar slamento
,/ Firmar

[} mpristade

. e Sello de Tiempo ‘

Cettificado electrnico seleccionado:
| | = : T} seleccion cerficado
¢ W Mo hay cetificado preseleccionada

== ver certficado

Directorio de Salida los documentos fimados:
) seleccién cameta

4 vercampela salida

Aplicar Fimas incrustadas T

Motivo Firma visible

(®) Firmar sin Sello de Tiempo () Fimar con Sello de Tiempo XolidoSign TSA - ACCV

iniciar operacidn o

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

En la carpeta de salida segun el tipo de archivo:

e PDFs: incrusta la firma en el propio fichero si esta seleccionada esta

opcién
e Resto de ficheros: genera 2 ficheros de salida, el fichero original
renombrado y un fichero con extensién .p7b con la firma.

3. VALIDACION DE FIRMA




1 Seleccionamos el/los
fichero/s a validar

2 Pinchamos en este botén
para validar la firma

Ayuda VERIFICAR

./ XolidoSign

(® Todos Filtrar: () Archivos () Fimas

Nombre Estado Procesado  Tipo = =

- [C4  eimnarciemento
/ Firmar

limpiar listado

f e Sello de Tiempo |

; iniciar operacién o
¢ Verificar

@ verificacion inteligente

Se realiza un proceso automalico de emparejamientos y asaciaciones entre los archivos y las firmas electrénicas yio
sellos de tiempo, proporcionando el estado de validez de firmas, sellos y archivos.
(PKCS7 /CMS / CAJES, XMLDsig, XAdES, Firma PDF / PAJES, Sello de Tiempo RFC3161 y OASIS XML TST )

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

Resultado Positivo

Ayuda VERIFICAR

./ XolidaSign

manual
) Panel de Control

@) Todos  Filtrar: ) Archivos () Fimas ['e"ﬁmén I [ TR l

Mombre Estado Procesado  Tino :| RIS
_fimado b Elemento procesado =

I o td p7h Elemento procesada Ig eliminar elemento

Q limpiar listado

Firmar

' e Sello de Tiempo I

iniciar operacion o Cuando la firma es
&/ Verificar correcta y el fichero
L An

firmado corresponde
Nombre: [N iz co 1t con la firma nos
o b ver archivo
Directorio: [ > aparece esto
——

Firmas / Sellos asociados

- Elemento listado - Busgueda extendida - Firma incrustada

oo o/ I

Autoridad: AC RAIZ FNMT-RCM

Fimante de confianza. Fecha

Ordenador del fimante.
El certficado firmante no esta revocado.

Estructura de fima comecta.

La firma se comesponde con el archive A/

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign



Resultado Negativo

/ Ayuda VERIFICAR
¥ X0|iddSigh @® Todos  Fitmr () Achivos () Fimas [ﬁ“ H""-"“""]

>,
(\_\) Panel de Control Nombre Estado Frocesado  Tipo EL seleccionar archivos

fimada jpg Elemento procesado.
Il frm=do po p T Elemento procesado. L] Firma Q eliminar elemento

,/ Firmar

I% limpiar listado

I e Sello de Tiempo ‘

I */ Verificar ‘

iniciar operacién o

g ver archiva

Firmas / Sellos asociados I Cerento listado [ Busqueds extendida [ Fima incrustada

Mo ze ha podido procesar informacion asodada,

N\

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

Al pinchar sobre el archivo firmado nos aparece este mensaje.\

XolidoSign - =
-
’ Xolidds ign ®) Todos  Fitar () Archivos () Fimas I "e:';ﬁ&n } [ T l

=
(%) Panel de Control Estado Procesade  Too | [ seleccionararchivos
Blemento procesado sl Archivo

meiopas eripmmet | e R ——— — —
INChamos en este boton

,/ Firmar
Q limpiar listado para ver el informe del

I e Sello de Tiempo ‘ resultado
— ; iniciar operacién ° /
*/ Verificar

# Firma digital

Nombre: IR fimado jpop 7o .
Directorio- C W verinfome

Fmadopor ) I

Autoridad: AC RAIZ FNMT-RCM

Confianza: Fimante de confianza. Fecha

Revocacidn: El certficado fimante no esta revocado Ordenador del fimante

Integridad: Estructura de fima comecta. _

Formato:- CAJES-BES

Archivo asociado

Mo disponible

Q ver archivo

Soporte | Aclualizar | LicenciadeUso | Acerca de XolidoSign

Si el fichero firmado no corresponde con el fichero de la firma, aparece este mensaje

Informe desfavorable



Integridad de la estructura: La estructura satisface los requisitos de integridad 2

Archivo asociado con la firma .
Ruta del archivo asociado con la fima: L,"\ wver archiva

Mo se encontrd el archivo fimmado. Deberd seleccionaro manualmente

Q& buscar archivo

Informacién del firmante

P —

Periodo de validez:
Autoridad certificadora: AC RAIZ FNMT-RCM
Confianza en el firmante: Fimante de confianza.
FEstado de revocacion- Algin certficado de la cadena no dispone de mecanismos para la consulta del estado de revocacidn

B certificado era valido en el momento de |a firma.

Momento de la firma

El fimante indicé la fecha de realizacién de la fimma seguin el reloj de su ordenader. | __|

Correspondencia de la firma con el archivo asociado

Algoritmo de resumen: SHAZSE

Datos de resumen en la fima: |

Datos de resumen del archivo: No disponible

Coincidencia de la fima con el
archivo:

Si el fichero firmado no corresponde con el fichero de la firma, aparece este mensaje\




